Uvod

Tento dokument byl vytvoren na zakladé Obecného nafizeni o ochrané osobnich tdajd, anglicky General
Data Protection Regulation (dale jen GDPR). Celym nazvem narizeni Evropského parlamentu a Rady EU
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajd a
o volném pohybu téchto Gdajd a o zrueni smérnice 95/46/ES je novou celoevropsky pfimo zavaznou
komplexni pravni regulaci, ktera vyrazné zvysi ochranu osobnich dat ob¢anl. GDPR nabyva ucinnosti 25.
kvétna 2018. V Ceské republice nahradi dosud platny zékon €. 101/2000 Sb., o ochrané osobnich Gdaja.
Hlavnim smyslem tohoto predpisu je vyssi harmonizace Upravy ochrany osobnich Gdajd a posileni prav
subjektl udajl, a tedy i kvalitnéjsi kontrola nakladani s osobnimi daty lidi. Rovnéz dochazi k presnéjsimu
stanoveni povinnosti spravcl a zvySeni sankci za jejich poruseni.

Analyza soucasného stavu — mapovani

Bytové druZstvo Herolda 8, Ostrava (dale jen BD) zpracovava osobni Gdaje v nékolika agendach.

Na zakladé Prikazni smlouvy provadi spravu naseho BD firma LAMIA — sprava nemovitosti s.r.o.
Komercni spravce provadi vykon spravy v oblastech mzdové a personalni agendy i v oblasti bytové
agendy. Agendy spravce zajistuje pomoci informacnich systém, které jsou k tomuto Géelu vytvoreny.

Agendu mzdovou a personalni, jak je uvedeno v tabulce ¢. 1, BD provadi ve vztahu ke svym
zaméstnancim. Mzdovou a personalni agendu provadéji pro nase BD pouze uréeni zaméstnanci naseho
spravce. Na zakladé platné legislativy a na pokyn statutarniho zastupce BD provadéji vSechny nezbytné
operace. Data v elektronické podobé jsou uloZena pouze u spravce.

Listinné vystupy jsou pfedavany osobné v prostorach firmy nebo zasildny elektronicky na ovéreny email,
pfipadné postou na ovérenou adresu.

Bytova agenda naseho BD (tabulka ¢. 2), je rovnéz zpracovavana ve firmé LAMIA — sprava nemovitosti
s.r.o. Je rozdélena na oblast technickou, evidenéni a Uéetni. Veskerd agenda je spravovana na zakladé
platnych predpisti a na pokyn statutarniho zastupce BD. Data v elektronické podobé jsou uloZzena pouze u
spravce.

Soucasné s elektronickym zpracovanim jsou provadény rizné vystupy v tisténé podobé. Tyto listiny jsou
budto predany v prostorach firmy kompetentnim zastupctim BD, zaslany v elektronické podobé
prostifednictvim emailu na ovérenou adresu nebo odeslany jako listovni zasilka postou. V dalSich
pripadech se zakladaji do poradacl naseho BD. Tyto poradace jsou u spravce archivovany po dobu péti
let, nasledné jsou predany statutarnimu zastupci BD. Poradace jsou umistény v uzamcéenych prostorach
BD, zajistény proti neopravnénému uZziti.

V rdmci BD, je pro vykon spravy pouzivana vypocetni technika u ¢lent statutarniho organu BD. Data

v elektronické podobé jsou uchovavana pouze na lokalnich HDD jednotlivych pc statutarnich zastupct BD.
Tato pc jsou zabezpecena proti neopradvnénému pristupu pomoci pfistupového hesla k danému
uzivatelskému profilu. Data v elektronické podobé obsahuji mailovou korespondenci a pracovni vystupy
napft. tiskové sestavy. Ani mzdova ani bytovd agenda se na téchto pc nezpracovava. Zalohovani téchto dat
neni provadéno, originaly jsou u spravce. V pripadé zmény statutarniho organu v BD, je byvaly clen
povinen veskerou elektronickou komunikaci ze svého pc vymazat.

Agenda kamerového systému, kterd je zmapovana v tabulce ¢. 3 se provadi z divodu zabezpeceni
ochrany majetku BD. Pomoci monitorovaciho systému je pofizeny zaznam ulozen v informacnim systému



na lokalnim pc v zabezpecenych prostorach BD. K zaznamim ma pfistup pouze statutarni organ BD.
Kamerovy systém neslouzi k ndhodnému ani priibéznému sledovani pohybu osob v sledovanych
prostorach. Uchovany zaznam se pouziva pouze v opravnénych pfipadech, kdyz je napt. zjisténo niceni
majetku BD. Zaznamy jsou uchovavany po nezbytnou dobu (max. ........ dni), poté jsou premazany
zdznamem novym.

Vyhodnoceni rizik

Veskerou agendu BD (mimo kamerovy systém) zpracovava externi firma — komercni spravce, ve svych
zabezpecenych prostorach na k tomu uréené vypocetni technice a prostfednictvim informacnich systém.
V prostorach BD jsou uchovavany jen doplnujici doklady, archiv a drobna elektronicka komunikace.
Vzhledem k tomu je riziko ztraty dat a nebo jejich zneuziti malé. Vsechny dotéené prostory a systémy jsou
primérené zabezpeceny. Kamerovy systém provozuje BD, pfistup k zaznamlm i k samotnému
informacnimu systému je umoZnén pouze opravnénym osobam — statutarni organ BD. Osoby majici
pfistup k zdznamu jsou sezndmeny s opradvnénymi moznostmi vyuZiti. Uvedend bezpecnostnich opatfeni a
technicka reseni kamerového systému jsou v souladu s moznostmi BD. Riziko neopravnéného poufziti
zaznamu nebo jejich zcizeni povaZzujeme za malé.



Smeérnice GDPR

Obecné nafizeni o ochrané osobnich Udajd, anglicky General Data Protection Regulation (dale jen
GDPR), celym nazvem naftizeni Evropského parlamentu a Rady EU 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajl a o volném pohybu téchto Gdaju
a o zruSeni smérnice 95/46/ES je novou celoevropsky pfimo zavaznou komplexni pravni regulaci,
ktera vyrazné zvysi ochranu osobnich dat obc¢an(i. GDPR nabyva Ucinnosti 25. kvétna 2018. Hlavnim
smyslem tohoto predpisu je vy$si harmonizace Upravy ochrany osobnich Gdajl a posileni prav
subjektl udaj, a tedy i kvalitnéjsi kontrola nakladani s osobnimi daty lidi. Rovnéz dochazi

k presnéjsimu stanoveni povinnosti spravc( a zvysSeni sankci za jejich poruseni.

Spravu BD Herolda 8, Ostrava (dale jen BD) provadi na zakladé Prikazni smlouvy firma LAMIA —
sprava nemovitosti s.r.o. S ohledem na obecné nafizeni GDPR je uzavien dodatek k této smlouvé,
obsahuijici informace o ochrané zpracovani osobnich tdajl. Firma LAMIA — sprava nemovitosti s.r.o.,
jako nas zpracovatel osobnich udajd, provadi zpracovani na specialnim informacnim systému.
Zameéstnanci zpracovatele, na zakladé interni smérnice GDPR, provadéji zpracovani dat v souladu

s timto nafizenim. BD povaZuje zpUsob vykonu spravy a zpracovani osobnich Gdajl u zpracovatele za
bezpecné.

Na zakladé provedené analyzy zpracovani osobnich Gdajd v nasem BD jsou v této smérnici uvedeny
postupy a pravidla, které je tfeba dodrZovat, aby bylo shromazdovani Gdaju i jejich zpracovani
v souladu s GDPR.

Uplatriovani prav subjektu

PoZadavek subjektu na uplatnéni jeho prava vyplyvajiciho z GDPR (vymaz, aktualizace Gdajd apod.) je
tfeba radné zaevidovat a ve stanovené lh(té 30 dni provést. Jakykoliv poZzadavek je mozné vznést jen
ovéritelnym zplsobem — nejlépe pisemné s ovérenim totoZznosti daného subjektu. Anonymni a
neovérené zadosti nebudou feseny. Tyto Zadosti vyfizuje statutdrni organ BD, ktery zadost o
uplatnéni prav subjektu preda zpracovateli. Ten zajisti provedeni poZadavku v dotéenych agendach.
Nasledné subjektu sdéli informaci o provedeni jeho poZadavku.

Zasady zabezpeceni osobnich udajl ve vztahu k pfislusné agendé

Agendu mzdovou a personalni provadi pouze zaméstnanci zpracovatele. Statutarni orgdn BD dostava
poZadované vystupy v listinné podobé nebo prostrednictvim elektronické komunikace. Agenda je
provadéna v souladu se zakony a poZadavky statutarniho zastupce BD.

Agendu bytovou spravuji zaméstnanci zpracovatele. Vystupy z této agendy se predavaji statutarnimu
organu, opravnénému zastupci realizacnich firem nebo jiné opravnéné osobé. Zpracovatel preda
vystupy vzdy v takové formé, aby odpovidaly poZzadavk{im GDPR na ochranu osobnich udaj — uvede
vZdy jen opravnéné udaje pro dany poZadavek.



Vsechny informace, které predava ¢lenim BD nebo jinym opravnénym osobam statutarni organ BD,
musi obsahovat pouze opravnéné udaje pro konkrétni pozadavek. Napf. informace o dluznicich nebo
o vyuctovani musi obsahovat pouze opravnéné udaje tykajici se této konkrétni situace. Za spravnost
téchto informaci odpovida konkrétni ¢len statutarniho organu BD, ktery informaci predal.

Data uvedenych agend (v elektronické i listinné podobé) jsou uloZena u zpracovatele. Ten fesi jejich
zabezpeceni, zdlohovani i skladovani po aktualni dobu pouziti péti let.

Zjisti-li ¢len BD skutecnost napovidajici o moZzném Uniku osobnich dat naseho BD ze systému nebo i
v listinné podobé je povinen neprodlené o této udalosti informovat statutdrni orgdn BD. Ten
vyhodnoti situaci a zajisti potfebné kroky v souladu se zakonem, dale projedna se zpracovatelem
konkrétni opatfeni k zamezeni opakovani incidentu.

Zpusob archivace a nasledna likvidace osobnich udajt

Archivace dat v listinné podobé podléha platnym zakonlm. Po dobu péti let se data archivuji v
prostorach zpracovatele. Ten zajistuje vhodné misto pro uskladnéni a také zabezpedeni téchto dat
proti neopravnénému zneuziti.

Data starsi péti let jsou predany statutarnimu zastupci BD a uschovany v zabezpeceném prostoru
v domé. Pristup k tomuto archivu ma pouze statutarni organ BD.

Data v elektronické podobé ma pouze zpracovatel. Ten zajistuje zalohy a archivy dat v souladu
s GDPR.

Ptipadna likvidace archivnich dokladl se provadi vyhradné prostiednictvim odborné firmy na
nakladani s odpadem. Archivni doklady se odvezou odborné firmé k likvidaci. Cely proces je doloZen
fakturou a osvédcéenim o odevzdaném a skartovaném mnozstvi dokumentace. Tuto ¢innost zajistuje
statutarni organ BD.

Podminky, za kterych jsou udaje predavany tretim osobam

Osobni data c¢lenll BD se predavaji pouze dot¢enym organtm statni spravy, opravnénym subjektim
(¢lenové BD, najemci), zastupcim zpracovatele a opravnénym zastupcim realizacnich firem (servis a
opravy v domech). Vidy tedy jde o predavani dat na zakladé plnéni povinnosti vyplyvajicich ze
smlouvy nebo z dlivodl stanovenych zakonem.

Vzhledem k tomu, Ze spravu agend provadi zpracovatel, predava také vétsinou podklady a vystupy
tfetim stranam. Zpracovatel pfeda doklady jen takovym zplsobem a tak zabezpecené, aby nehrozilo
zneuZiti téchto informaci.

Preddva-li ¢len statutarniho orgdnu BD papirové podklady tfetim osobam, odpovida za to, Ze budou
v takové podobé, aby nebyla ohroZena bezpeénost osobnich Gdajd. Jde napt. o pfedani seznamu
vlastnik( pfi realizaci opravy vdomé, kdy by nemély byt uvedeny nadbytec¢né tdaje jako tfeba rodné
¢islo nebo cislo bankovniho uctu ¢lena BD. Ptipadné je tfeba tyto Udaje znecitelnit. Rovnéz zajisti
potiebna opatfeni k tomu, aby v rdmci predani nedoslo k ztraté podklad( nebo jejich zneuziti.

Je-li tfeba predat podklady v elektronické podobé, plati stejné pravidla ohledné opravnénosti
uvedenych udajd. Navic je posilajici ¢len statutarniho organu BD povinen elektronické data zasifrovat,
zaheslovat a poslat jen na ovéfenou mailovou adresu.



Popis a provazanost informacnich systému slouzicich ke zpracovani dat

Informacni systém na spravu bytl, systém na mzdovou a personalni agendu stejné jako dalsi
software pouzivany ke zpracovani dat téchto agend md pouze zpracovatel. Ten zajisti aktualni verze
téchto systému a jejich ochranu. BD vlastni informacni systém pro agendu kamerového zdznamu.
Tento systém je lokani a neni svazan s jinymi systémy. Provoz a zabezpeceni tohoto systému ma na
starosti statutarni organ BD.
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Rozsifeni pravniho rdmce spoluprace

Dle podminek GDPR je nutné doplnit stavajici Pfikazni smlouvu dodatkem o ochrané zpracovani
osobnich Udajt. Jde o pravni podklad ke zpracovani osobnich Udajd naseho BD zpracovatelem. Stejné
tak vSechny nové smlouvy, které budou v budoucnu uzavieny, musi obsahovat tyto informace.

Provoz kamerového systému

Monitorovaci systém musi byt zabezpecen proti neopravnénému uziti, mistnost musi byt zamcena a
pfistup musi mit jen opravnéné osoby — ¢lenové statutarniho organu. Pristup do vlastniho
informacniho systému kamerového zaznamu, k jeho nastaveni a zaznamlm musi byt zabezpecen
pfistupovym heslem. V pfipadé zmény ¢lena statutarniho orgdnu, predseda zajisti zruseni pfistupu
starym clenlim a nastaveni pristupu ¢lenlim novym. Opravnéné osoby nesmi vyuZivat kamerovy
systém k pribéznému nebo nahodilému sledovani osob v monitorovaném prostoru. O poufZiti
zadznamu v opravnéném pripadé rozhoduje statutdrni organ BD.

Obecné informace

Clenové BD jsou povinni s Uéinnosti od 25. kvétna 2018, Fidit se pokyny uvedenymi v této smérnici.
Dodrzovani této smérnice bude pribézné kontrolovano statutarnim organem BD. Clenové BD jsou
povinni nahlasit statutarnimu organu BD jakékoliv pochybeni nebo nestandardni situace, tykajici se
zpracovani osobnich udaju.

Statutarni organ BD provede ve svych podkladech kontrolu uvedenych osobnich Udaji subjektd a
vymaze neopodstatnéné a neplatné osobni Udaje. Zejména pak rodné Cisla osob, u kterych jiz dle
GDPR neni opravnéni tento Uudaj evidovat. Stejnou kontrolu a aktualizaci idajl provede ve svych
zaznamech zpracovatel.

Obsah smérnice bude jednou ro¢né aktualizovan na zakladé novych vykladl a upresnéni dotéenych
organ0 (napft. organy EU, U0OOU apod.).

statutarni organ BD

V OSErave ...oovveveveeeeceeerveesveeens



S obsahem této smérnice byli seznameni:

Jméno datum



Personalistika a mzdy

Cil ¢innosti

Evidence zaméstnancl, plnéni smluvnich podminek a zakonnych podminek

Subjekt udaju

Zameéstnanec

Zdroj udaju

Pracovni smlouva, zaméstnanec

ZpUsob sbéru

manualni (Pracovni smlouva, zaméstnanec)

Externi pfijemci

Zdravotni pojistovna, OSSZ

Pfenos osobnich udajd

. Ne
mimo EU
Profilovani Ne
Automatické rozhodovani Ne

UloZeni dat

Lokalni, papirova forma, v informacnim systému

Doba ulozeni dat

30 let, vychazi ze zakonnych predpis o uchovavani mzdovych podkladd

Specifikace udajl

Osobni udaje Pravni davod Ucel Spravce/Zpracovatel
Jméno, Adresa, Datum
narozeni (Vék), Rodné cislo, v Z&kon (splnéni i
i L L, Mzdova agenda a
Pohlavi, Mzdové udaje, pravni e ANO/NE
st oy s , . . personalistika
Vzdélani, Pocet déti, Osobni povinnosti)
¢islo
i I v’ Zakon (splnéni )
Telefonni Cislo, e-mail, Cislo L, Kontakt a vyplata
. pravni ANO/ NE
bankovniho uctu . . mezd
povinnosti)




Tabulka ¢.1

Bytova evidence

Cil ¢innosti

Spréava bytového a nebytového fondu, rozuctovani nakladi na sluzby, vedeni predpisl
a Uhrad, evidence smluvnich vztah(, ¢len( druZstva a ndjemcl

Subjekt udaj Clen druZstva, Najemce, BD

Zdroj udaju

Najemni smlouvy, Ptikazni smlouvy, najemci, clenové druzstva

ZpUsob sbéru manualni (smlouvy, ndjemci, ¢lenové druzstva)

Externi pfijemci

V ptipadé, zZe vyuctovani sluzeb provadi externi spolecnost nebo se zadavaji opravy
v bytech subdodavateliim.

Pfenos osobnich udaju
mimo EU

Ne

Profilovani Ne

Automatické rozhodovani | Ne

UloZeni dat Lokalni, papirova forma, v informacnim systému

Doba uloZeni dat

Po dobu existujiciho vztahu nebo do jeho Uplného vyporadani, po Uplném vyporadani
minimalné 3 roky z divodu reklamaci a promléeni

Specifikace udajl

Osobni udaje Pravni diivod Ucel Spravce/Zpracovatel
Smluvni vztah (plnéni
smlouvy)
Jméno, Adresa, Datum Splnéni pravni povinnosti | Evidence ¢len(l druZstva,
gy Ly . "o ANO/NE
narozeni (Vék), Rodné ¢islo , . najemnikd
Nezbytné pro ucely
opravnénych zajmu
spravce Ci tfeti strany
Telefonni Cislo, e-mail, Cislo PInéni smlouv Kontakt a Uhrada/vyplata ANO/NE
bankovniho Uctu, SIPO dislo ¥ finanénich prostredkd
Jméno a vztah . Y .
L, PInéni smlouvy Prechod najmu ANO/NE
spolubydlicich osob
Pocet bydlicich osob PInéni smlouvy Rozuctovani sluzeb ANO/NE
Vyse Uhrady za byt, Stav
salda, evidence soudnich PInéni smlouvy Evidence uhrad ANO/NE
spord
Poznamky, scan dokumenta, . . Opravy a souvisejici
¥ PInéni smlouvy pravy J ANO/NE

fotografie prostor

¢innosti se spravou




Tabulka ¢.2

Kamerovy systém pro ochranu majetku

Cil ¢innosti

Monitoring nékterych spravovanych prostor s cilem pofidit dokumentaci pro
pfipad nezadouci pfipadné trestné Cinnosti

Subjekt udajl

Kdokoliv vyskytujici se v prostorach

Zdroj udaju

Monitorovaci systém (kamery)

Zpusob sbéru

Automaticky prostfednictvim senzord

Externi pfijemci

Zadni, v ptipadé potieby Policie CR

Pfenos osobnich udaji mimo

Ne
EU
Profilovani Ne
Automatické rozhodovani Ne

Ulozeni dat

v informacnim systému

Doba uloZzeni dat

....... dni, poté jsou data automaticky likvidovana

Monitorované prostory

................................... prostor vdomé ¢.p. .......... naulici ......................, Ostrava
.......................... prostor pfed domem ¢€.p. .................. na ulici ............, Ostrava
Prostor vytahl v domé C.p. ......... Na ulici .oceevvvenenene. , Ostrava

Specifikace udajl

Osobni udaje Pravni divod Ucel Spravce/Zpracovatel
Videozaznam osoby v' Opravnény Ochrana majetku,

vyskytujici se zajem spravce Ci | Poskytnuti ANO/NE

vV monitorovaném prostoru treti strany dikaznich materiall




Tabulka ¢.3

Zaznamy o cinnostech zpracovani - Kamerovy systém

Spravce

BD Herolda 8, Ostrava

Ucel zpracovani

Monitoring nékterych spravovanych prostor s cilem pofidit dokumentaci
pro ptipad nezadouci pfipadné trestné cinnosti

Subjekt udajl

Kdokoliv vyskytujici se v prostorach

Kategorie osobnich udaja

videozaznam osob

Zdroj udaju

Monitorovaci systém (kamery)

Zpusob sbéru

Automaticky prostfednictvim senzoru

Kategorie prijemcl

v piipadé potfeby Policie CR, Mé&stska Policie

Pfenos osobnich udaji mimo EU Ne
Profilovani Ne
Automatické rozhodovani Ne

Ulozeni dat

v informacnim systému

Doba ulozeni dat

7 dni, poté jsou data automaticky likvidovdna

Monitorované prostory

Spoleény prostor chodeb a schodisté v domé €.p. 1560/8 na ulici J.
Herolda, Ostrava

Prostor schodisté pred domem ¢&.p. 1560/8 na ulici J. Herolda, Ostrava
Prostor vytahl v domé ¢.p. 1560/8 na ulici J. Herolda, Ostrava

Technickd, organizacni a bezpecnostni opatreni

Monitorovaci systém pro pofrizeni zaznamu je uloZen v informacnim systému na lokalnim pc v zabezpecenych
prostorach BD. Systém je zabezpeden pfistupovym heslem, ptistup maji pouze ¢lenové statutarniho orgdnu
BD. Kamerovy systém neslouzi k ndhodnému ani pribéznému sledovani pohybu osob v sledovanych
prostorach. Uchovany zaznam se pouziva pouze v opravnénych pripadech, kdyz je napft. zjisténo niceni
majetku BD. Zaznamy jsou uchovavany po nezbytnou dobu (max. 7 dni), poté jsou pfemazany zaznamem
novym. Funkénost zafizeni a technického zabezpeceni se pravidelné jednou za mésic kontroluje. Kontrolu
provadi statutarni orgdn BD. Vzhledem k Ucelu potizovani zaznamu a moZnostem BD je zabezpeceni

primérené.

V Ostravé...............

Zpravoval......................




POZOR!

</

Objekt je monitorovan
kamerovym systémem se
Zaznamem

Spravce zpracovani: BD Herolda 8, Ostrava

Podrobnéjsi informace o kamerovém systému: 775 581 560



